
Vitalerter 維特爾公司 資訊安全政策 

 

[最後更新：2018 年 9 月 18 日] 

 

Vitalerter 維特爾公司 致力於提供其所實施的安全措施的透明度，以確保和保

護我們為了提供其服務而處理的個人數據（定義見《歐盟通用數據保護條例》條

例 2016/679“GDPR”），詳細信息請參閱公司的隱私政策，網址為：

privacy@vitalerter.com。 

 

本資訊安全政策(“安全政策”）概述了公司截至上述“最後更新”日期所部署的

當前安全措施。 我們將根據適用法律和我們內部政策的要求，不時更新本安全

政策。 本文中的定義應具有 GDPR 或我們的隱私政策中規定的含義。 

 

作為 GDPR 合規流程的一部分，我們實施了技術組織監控保護措施，並建立了

廣泛的信息和網絡安全計劃，所有這些都與公司處理的個人數據有關。 

 

系統訪問控制 

只能通過公司的用戶身份驗證系統訪問所有數據處理系統。 只有一部分特定人

員可以訪問系統。 對公司係統管理網絡的所有訪問都只能從辦公室通過專用暗

光纖鏈接到數據中心進行。 對每個系統的身份驗證是通過用戶密碼進行的，該

用戶密碼對於每個員工或人員來說都是唯一的，並且來自專用於此類環境的不同

域控制器。系統對所有訪問系統的密碼做控制以及對手動操作做持續監控。 

 

數據訪問控制 

對個人數據的訪問僅限於需要訪問的員工。 員工接受有關個人數據安全的教育。 

 

物理訪問控制 

Vitalerter 維特爾公司 確保對存儲個人數據的數據服務器的物理訪問進行保

護，並專門與 Microsoft Azure 配合使用，作為其託管個人數據的主要雲存儲

（有關 Microsoft Azure 安全性的更多信息，請參閱此處

https://www.microsoft.com/en-us/trust-center/product-overview ）。 
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傳輸控制 

傳輸控制的目標是確保個人數據在數據電子傳輸過程中或在傳輸到適用數據中

心（即 HTTPS）的過程中不會被未經授權的各方讀取、複製、修改或刪除。 備

份期間的數據傳輸是加密的。 

 

可用性控制和目的控制 

公司的服務器包含自動備份程序。 公司的備份概念包括每周自動備份。 執行定

期檢查以確定備份是否已發生。 

 

數據保留 

個人數據以及原始數據將盡快或在法律要求的情況下盡快刪除，有關更多信息，

請參閱我們的隱私政策：VITALERTER Privacy - Vitalerter 維特爾公司 GDPR 一

般資料保護規範 合規性概述 文件。 

 

作業控制 

員工和數據處理者都簽署了適用且具有約束力的協議，所有這些協議都包括適用

的數據條款和數據安全義務，包括我們適用的合作夥伴。 員工有義務遵守公司

的政策和程序，違規行為將受到紀律處分，嚴重者將被解僱。 除非公司相信員

工受過良好教育並負責以安全的方式處理個人數據，否則員工將無法訪問個人數

據。 公司已確保所有文件，包括但不限於協議、隱私政策在線條款等均符合 

GDPR。 我們的法律團隊正忙於確保我們的法律文件得到更新，以反映任何變

化並包含 GDPR 要求的強制性條款。 安全、法律、隱私和合規部門致力於確

定適用於公司合規性的地區法律、法規。 因此，本安全政策可能會根據任何適

用的立法或內部政策不時更新。 

 

(英文正本如後續頁) 

 

 

 

 

 

 



 



 


